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Streszczenie
Systemy inteligentne są stosowane w wielu obszarach życia człowieka. Chociaż
oferują wysoką dokładność oraz efektywne rozwiązywanie problemów, ich prak-
tyczne stosowanie jest ograniczone ze względu na liczne zagrożenia związane
z nimi oraz ich niską wyjaśnialność. Te aktualne problemy skutkują niskim
zaufaniem, którym społeczeństwo darzy sztuczną inteligencję oraz ograniczo-
nym stosowaniem tego typu systemów w dziedzinach, w których bezpieczeństwo
jest krytyczne. Z tego powodu konieczne jest zaproponowanie metod umożli-
wiających poprawę bezpieczeństwa i wyjaśnialności obecnych systemów, a także
uwzględnieniem tych aspektów w procesie projektowania nowych rozwiązań.

Celem niniejszej pracy doktorskiej jest poprawa bezpieczeństwa
i wyjaśnialności systemów inteligentnych. Aby zrealizować cel pracy, w spo-
sób kompleksowy zbadano zagadnienia dotyczące bezpieczeństwa i wyjaśnialno-
ści. Zaproponowano szereg metod mających na celu poprawę obu tych aspektów
oraz zaprezentowano wyniki potwierdzające ich skuteczność i porównano je ze
stosownymi metodami. Ze względu na sieć wzajemnych połączeń między bezpie-
czeństwem oraz wyjaśnialnością, część zaproponowanych metod ma pozytywny
wpływ na oba rozpatrywane zagadnienia.

W przypadku bezpieczeństwa w sposób kompleksowy zbadano różne aspekty
bezpieczeństwa systemów inteligentnych: tradycyjne zagrożenia informatyczne
(cyberataki, podatności oprogramowania) oraz zagrożenia bezpośrednio zwią-
zane z algorytmami sztucznej inteligencji.

W domenie cyberataków zaproponowano metodę wykrywania ataków opartą
na autorskich metodach inicjalizacji oraz trenowania Losowych Sieci Neurono-
wych. Proponowana metoda inicjalizacji ma na celu zapewnienie neutralności
sieci przed rozpoczęciem procesu jej trenowania oraz lepszą interpretowalność
tego procesu, skutkując poprawą wyjaśnialności. Metoda trenowania ogranicza
liczbę kosztownych operacji wykonywanych w procesie trenowania. Propono-
wane metody pozwalają uzyskać lepsze wyniki dokładności w kontekście wykry-
wania cyberataków w stosunku do bazowego rozwiązania.

W obszarze podatności oprogramowania przeprowadzono obszerną analizę
znanych podatności wiodącej biblioteki uczenia głębokiego - TensorFlow - oraz
przetestowano adekwatność dostępnych statycznych analizatorów kodu w wy-
krywaniu tych podatności. Jako że dostępne narzędzia wykazują niską skutecz-
ność w wykrywaniu podatności tego typu oprogramowania, zaproponowano me-
tody wykrywania podatności oparte na tradycyjnych algorytmach uczenia ma-
szynowego oraz selekcji cech, a także system hybrydowy wykorzystujący autor-
ską modyfikację Losowych Sieci neuronowych i cechy mieszane opisujące kod
programu. Wykazano, że zaproponowane rozwiązania poprawiają dokładność
w stosunku do bazowych rozwiązań.

W pracy zaproponowano również metody z zakresu testowania głębokich
sieci neuronowych. Zaproponowano metodę umożliwiającą tworzenie zbiorów
danych na potrzeby kompleksowego testowania w rzeczywistych warunkach,
a także metody umożliwiające testowanie sieci pod kątem zagrożeń dedykowa-
nych - ataków adwersarza. Pierwsza z metod umożliwia automatyczne tworzenie
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oznaczonych zbiorów danych i testowanie głębokich sieci neuronowych bezpo-
średnio na pojazdach sterowanych automatycznie (ang. Automated Guided Ve-
hicles, AGV). Zaproponowany atak adwersarza umożliwia testowanie sieci wi-
zyjnych i jest niezależny od klasyfikatora sieci. Uzyskane wyniki pokazały, że
próbki wygenerowane za pośrednictwem proponowanego ataku skutkują wyższą
szkodliwością niż próbki wygenerowane za pośrednictwem powszechnie stoso-
wanych ataków. Zaproponowano również prostą w interpretacji metrykę umoż-
liwiającą praktyczną ocenę stopnia szkodliwości ataków adwersarza. W pracy
opisano zalety proponowanej metryki w stosunku do dostępnych metryk. Pro-
stota interpretacji i wykorzystania metryki wywiera pozytywny wpływ na aspekt
wyjaśnialności.

W zakresie wyjaśnialności zaproponowano metodę interpretacji działania
głębokich sieci konwolucyjnych. Metoda obejmuje wizualizację aktywacji sieci
oraz jej ogólnego skupienia na danym obrazie. Metoda jest niezależna od klasy-
fikatora sieci oraz nie wymaga wyznaczania wartości jej gradientów. Zaprezen-
towano, że różne warianty metody mogą być stosowane do wizualnego nadzoru
ekstrakcji wzorców oraz stronniczości. Zaprezentowano również, że metoda może
być stosowana do badania wpływu ataków adwersarza na działanie sieci, co ma
pozytywny wpływ na aspekt bezpieczeństwa. Proponowana metoda jest prostsza
od dostępnych metod, a jednocześnie informatywna, co skutkuje polepszeniem
wyjaśnialności działania sieci. Zaproponowano również system inteligentny do
lokalizacji użytkowników z telefonami w przestrzeni. Rozwiązanie wykorzystuje
siłę sygnału Bluetooth oraz autorskie metryki pozwalające odfiltrować niewia-
rygodne odczyty pozycji użytkowników. Zaproponowane metryki są sformuło-
wane w taki sposób, aby były proste w interpretacji nawet dla nietechnicznych
użytkowników systemu inteligentnego. Wywiera to pozytywny wpływ na aspekt
praktycznej wyjaśnialności.
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